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RESOLUCION ADMINISTRATIVA WBI/N° 053/2020

La Paz, 05 de noviembre de 2020

VISTOS.-

El Informe Técnico SPDP-UI/OTA N° 003/2020 de fecha 03 de noviembre de 2020 y
sus adjuntos referidos al REGLAMENTO DE USO DE INTERNET Y CORREOS
INSTITUCIONALES DEL SERVICIO PLURINACIONAL DE DEFENSA PUBLICA, ¢
Informe Legal SPDP/AL/LJTM/N® 192/2020 de 05 de noviembre de 2020 y todos los
demas antecedentes:

CONSIDERANDO.-

Que, el Servicio Plurinacional de Defensa Publica, bajo tuicién del Ministerio de Justicia
y Transparencia Institucional, como instituciéon descentralizada encargada del régimen
de defensa penal publica de las personas denunciadas, imputadas o procesadas
penalmente, conforme lo establecido por la Ley N° 463, busca contribuir a la
implementacion de las reformas orientadas a mejorar el acceso a la justicia, haciendo
enfasis en los grupos mas vulnerables de la sociedad con un enfoque de derechos
humanos y género, procurando brindar la oportunidad real de toda persona imputada
a contar con los medios adecuados y el tiempo necesario para ejercer su defensa en
todo proceso, misma que constituye una garantia inviolable que permiten concretar el
debido proceso e imparcialidad, las condiciones de igualdad juridica, un proceso
pronto y oportuno, acceder a la defensa técnica y el respeto y vigencia de los derechos
y garantias sustanciales procesales.

Que, el Articulo 29 de la Ley N° 463 del Servicio Plurinacional de Defensa Publica de
19 de diciembre de 2013, establece como atribuciones de la Directora Nacional “1.
Dirigir, organizar y administrar el Servicio. 2. Representar judicial y ejecutivamente
a la institucion. 10. Aprobar, Modificar y dejar sin efecto reglamwentos del servicio
(...) 28. Otras atribuciones establecidas por Ley.”.

Que, la mencionada norma establece en su Articulo 26 que la Directora Nacional es la
Maxima Autoridad del Servicio Plurinacional de Defensa Publica.

Que, mediante Resolucion Ministerial N° 070/2018 de 7 de junio de 2018, del Ministerio
de Justicia y Transparencia Institucional, se Designa como directora Nacional del
Servicio Plurinacional de Defensa Publica a la ciudadana Willma Alicia Luz Blazz
Ibafez con C.1. Nro. 3515165 Oruro.

CONSIDERANDO.-

Que, la Ley N° 650 de 15 de enero de 2015, en su articulo 1 eleva a rango de Ley la
‘Agenda Patriotica del Bicentenario 2025", que contiene trece pilares de la Bolivia
Digna y Soberana; cuyo Pilar 4: Soberania cientifica y tecnologica con identidad
propia; establece 5 metas.

Que, la Ley N° 164 Ley General de Telecomunicaciones, Tecnologias de Informacién
y Comunicacion, en su articulo 2 numeral 5) plantea como uno de sus objetivos el
“Promover el uso de las tecnologias de informacion y comunicacién para
mejorar las condiciones de vida de las bolivianas y bolivianos”. En el ambito del
fortalecimiento tecnoldgico, la referida norma, en su articulo 7 numeral 1) paragrafo
| plantea: “Formular politicas, planes y programas que garanticen a través del
uso de las telecomunicaciones y tecnologias de informaciéon y comunicacion, el
mejoramiento de la calidad de vida de las bolivianas y los bolivianos y el acceso
equitativo a oportunidades de educacion, salud y cultura, entre otras”. Asimismo,
en su articulo 72 paragrafos | y Il disponen que “El Estado en todos sus niveles,
fomentara el acceso, uso y apropiacion social de las tecnologias de informacion y
comunicacion, el despliegue y uso de infraestructura, el desarrollo de contenidos y
aplicaciones, la proteccion de las usuarias y usuarios, la seguridad informatica y de
redes, como mecanismos de democratizacion de oportunidades para todos los
sectores de la sociedad y especialmente para aquellos con menores ingresos y cor|
necesidades especiales.” y “Las entidades publicas deberan adoptar todas las
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medidas necesarias para garantizar el maximo aprovechamiento de las
tecnologias de informacién y comunicacién en el desarrollo de sus funciones.

Que, el Decreto Supremo N° 2514 en su articulo 8 paragrafo | crea el Centro de
Gestion de Incidentes Informaticos (CGII) como parte de la estructura técnico operativa
de la AGETIC; en su paragrafo Il establece entre sus funciones: “c. Establecer los
lineamientos para la elaboracion de Planes de Seguridad de Informacion de las
entidades del sector publico;” y “k. Realizar el seguimiento al desarrollo e
implementacién de los planes de seguridad de la informacién en las entidades y
empresas publicas del nivel central del Estado”. Asimismo, el articulo 9 de la
referida norma crea el Consejo para las Tecnologias de Informacién y Comunicacion
del Estado Plurinacional de Bolivia (CTIC-EPB), como instancia de coordinacion para
la implementacion de Gobierno Electrénico y para el uso y desarrollo de Tecnologias
de Informacién y Comunicacion. En concordancia con lo sefalado, el articulo 17 en
su paragrafo lll establece como obligaciones en materia de Seguridad Informatica que
“Las entidades del sector publico deberan desarrollar el Plan Institucional de
Seguridad de la Informacion acorde a los lineamientos establecidos porel CGIL.”.

CONSIDERANDO:

Que, mediante Resolucion Administrativa AGETIC/RA/051/2017 de 19 de
septiembre de 2017, aprueba los “Lineamientos para la elaboracion e
implementacion de los Planes Institucionales de Seguridad de la Informacion de
las entidades del sector publico” y sus tres Anexos.

Que, mediante Resoluciéon Administrativa WBI N° 010/2019 de 14 de febrero de
2019, se resuelve: "“PRIMERO: DELEGAR al Servidor Publico del SEPDEP - Dr.
Miguel Eduardo Bedregal Pacheco Director de Supervision y Control las funciones
de Presidente del Comité de Seguridad de la Informacion. SEGUNDO.- DESGINAR .-
A los siguientes Servidores Publicos del SEPDEP miembros del Comité de Seguridad
de la Informacion: - Lic. Juan Marcelo Sifiani Condori - Director Administrativo y
Financiero; - Ing. Mendoza Canedo Carlos Nahum — Responsable de Planificacién y
Difusion; Rosario Jimena Canaviri Choque — Administrativo Departamental;
TERCERO.- conformar Comité de Seguridad de la Informacion de la siguiente manera:
Presidente.- Dr. Miguel Eduardo Bedregal Pacheco: Secretario.- Juan Marcelo
Sifiani Condori; Responsable de Seguridad de la Informacion (RIS) - Ing. Iver Kral
Otterburg Calvo; Miembro - Ing. Mendoza Canedo Carlos Nahun Miembio
Rosario Jimena Canaviri Choque.”

Que, mediante Resolucion Administrativa WBI N° 016-A/2019 de 16 de mayo de
2019, se resuelve: “PRIMERO: DELEGAR al Servidor Publico del SEPDEP - Dr.
Miguel Eduardo Bedregal Pacheco Director de Supervision y Control las funciones
de Presidente del Comité de Seguridad de la Informacion. SEGUNDO.- DESGINAR .-
A los siguientes Servidores Publicos del SEPDEP miembros del Comité de Seguridad
de la Informacion: - Lic. Juan Marcelo Sifiani Condori - Director Administrativo y
Financiero; Rosario Jimena Canaviri Choque — Administrativo Departamental;
TERCERO.- conformar Comité de Seguridad de la Informacion de la siguiente manera:
Presidente.- Dr. Miguel Eduardo Bedregal Pacheco: Secretario.- Juan Marcelo
Sifiani Condori; Responsable de Seguridad de la Informacién (RIS) - Ing. Octavio
Jesus Torrico Alvarez; Miembro Rosario Jimena Canaviri Choque”.

Que, mediante Resolucion Administrativa WBI N° 032/2019 de 24 de agosto de
2019, se resuelve: “Aprobar el Plan Institucional de Ia Seguridad de la Informacion
del Servicio Plurinacional de Defensa Publica” y que de acuerdo al Pian
Institucional de Seguridad de la Informacion del Servicio Plurinacional de Defensa
Publica, en su Punto 1.1.1. Responsabilidad de la Maxima Autoridad Ejecutiva
Respecto a la Seguridad de la Informacion establece que: “La Maxima Autoridad
Ejecutiva debera: a) Estar informada sobre el estado de seguridad de la informacion
de la entidad o institucion pablica bajo su tutela: b) Tomar conocimiento de la normativa
vigente respecto a seguridad de la informacién (Decreto Supremo N° 2514 de 9 de
septiembre de 2015 y Decreto Supremo N° 1793, de 13 de noviembre de 2013, de

reglamentacion a la Ley 164); c¢) Designar al Responsable de Seguridad de la
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Informacion (RSI); d) Conformar el Comité de Seguridad de la Informacion (CSI); e)
Asegurar que los objetivos y alcances del Plan Institucional de Seguridad de la
Informacion sean compatibles con los objetivos del Plan Estratégico Institucional; f) En
lo posible, destinar los recursos administrativos, econémicos y humanos para la
elaboracion e implementacion del Plan Institucional de Seguridad de la Informacién; g)
Aprobar el Plan Institucional de Seguridad de la Informacién de su entidad o institucion.
h) Cumplir y hacer cumplir el Plan Institucional de Seguridad de la Informacidn de su
entidad o institucion; i) Asumir otras acciones a favor de la seguridad de la
informacion”. En su Punto 1.1.2. Designacion y Funciones del Responsable de
Seguridad de la Informacién establece que: “El Responsable de Seguridad de la
Informacion (RSI) sera el o la profesional, con perfil y experiencia en gestion de
seguridad de la informacion, designado por la MAE, que tendra como funcion principal
la elaboracion e implementacién del PISI. Independientemente del tamano de la
entidad, el RSI correspondera a un cargo de nivel jerarquico y debera contar con un
equipo de apoyo bajo su supervision y coordinacion, que coadyuve en el proceso de
elaboracion e implementacion del PISI. El RSI tendra las siguientes funciones: a)
Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la Informacion
(PISI); b) Realizar la evaluacion de riesgos de seguridad de la informacion en
coordinacién con los responsables de activos de informacion; ¢) Proponer la Politica
de Seguridad de la Informacion (PSl), que estara incorporada dentro del PISI; d)
Gestionar el cumplimiento del PISI; e) Elaborar manuales de procesos y/o
procedimientos de seguridad especificos que se desprendan de los lineamientos del
Plan Institucional de Seguridad de la Informacion y promover su difusion en la entidad
o institucion publica; f) Sugerir practicas de desarrollo de software seguro para generar
procesos formales que tengan presentes los controles de seguridad necesarios para
la entidad o institucion; g) Coordinar la induccién, capacitacion y comunicacion del
personal, en el marco del PISI; h) Gestionar y coordinar la atencion y respuesta a
incidentes de seguridad de la informacion en su entidad o institucion; i) Coadyuvar en
la gestion de contingencias tecnoldgicas; j) Proponer estrategias y acciones en mejora
de la seguridad de la informacion; k) Promover la realizacion de auditorias al Plan
Institucional de Seguridad de la Informacion; 1) Gestionar la mejora continua de (a
seguridad de la informacion; m) Sugerir medidas de proteccidon ante posibles ataques
informaticos que puedan poner en riesgo las operaciones normales de la Institucion;
n) Realizar acciones de informatica forense, en caso de ser necesario, para identificar,
preservar, analizar y validar datos que puedan ser relevantes; o) Monitorear la
implementacion y uso de mecanismos de seguridad, que coadyuven a la reduccion de
los riesgos identificados; p) Otras funciones que resulten necesarias para preservar la
seguridad de la informacion”. En su Punto 1.1.3. Designacion y Funciones del
Comité de Seguridad de la Informacion, establece que: Mediante Resolucion
Administrativa, la Maxima Autoridad Ejecutiva designara al personal que conformara
el Comité de Seguridad de la Informacién (CSl), de acuerdo al tamafio de la estructura
organizativa de su entidad, volumen y complejidad de sus operaciones. El CSl estara
conformado por: “a) La Maxima Autoridad Ejecutiva en calidad de presidente del CSI,
con la posibilidad de delegar sus funciones; b) Personal de nivel jerarquico, de acuerdo
a la estructura organizativa de la entidad o institucion publica; ¢) El Responsable de
Seguridad de la Informacion (RSI). En caso de la existencia de Comités similares, se
considerara la posibilidad de que estos asuman las funciones del CSI tl CSi
establecera su organizaciéon interna y asumira como minimo las siguientes funciones
a) Revisar el Plan Institucional de Seguridad de la Informacion (PISI); b) Promover la
aprobacion del PIS| a través de la MAE. c) Revisar los manuales de procesos y/o
procedimientos de seguridad que se desprendan de la Politica de Seguridad de la
Informacion incorporada en el PISI; d) Proponer estrategias necesarias para la
implementacion y/o fortalecimiento de controles de seguridad en el marco de la mejora
continua; e) Realizar el seguimiento y control de los indicadores y metricas
establecidos, y definir las acciones que correspondan al respecto; f) Promover la
concientizacién y capacitacion en seguridad de la informacién al interior de la entidad
o institucion publica; g) Proponer y promover las acciones necesarias en funcion a la
gravedad de los incidentes de seguridad de la informacién, con el fin de prevenir
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incidentes futuros; h) Otras funciones que resulten necesarias para la seguridad de la
informacion”. En su Capitulo Il — Metodologia de Gestién de Riesgo — Tratamiento
de Riesgos, en su Punto 8 y 10 establece que:

| T
| Nivel |
Ne Active Amenaza Situation Vulnerabilidad Probabilidad Impacto : de ! Control
| |
o o - o I Riesgo
Servicio de Denegacion Atagque Detectos bien Probable Severo Alto
8 Correo de Servicio Externo conocidos de usuarnos y priviegios
Institucional Via software para acceso a bases
Internet de datos, tablas,
funciones y ofros.
10 Sewicio de Fallo en inoportun Ausencia de un Poco Probable Severo Medio ... 2.1.2.1 identificar a
Intermnet hardware a eficiente control los responsables y/o
encargade de deteccion de custodios de activos
proporcionar el de mantenimiento de Informacién. ...
servicio de equipos
internet enmal
estado

Que, mediante, Resolucion Administrativa WBI/048/2020 de 16 de octubre de 2020
se Resuelve:” DELEGAR al Servidor Piblico del SEPDEP Lic. Rolando Villarroel
Dalenz - Director Administrativo y Financiero las funciones de Presidente del Comité
de Seguridad de la Informacion. SEGUNDO.- DESIGNAR a los siguientes Servidores
Publicos del SEPDEP miembros del Comité de Seguridad de la Informacion Lic.
Rolando Villarroel Dalenz - Director Administrativo y Financiero, Lic. Ariana Belén
Machicado Quiroga - RESPONSABLE DE PLANIFICACION Y DIFUSION;
TERCERO.- CONFORMAR Comité de Seguridad de la Informacion de la siguiente
manera: Presidente: Lic. Rolando Villarroel Dalenz; Secretaria: Lic. Ariana Belén
Machicado Quiroga; Responsable de Seguridad de la Informacion (RSI): Sr.
Octavio JesUs Torrico Alvarez; Miembros: Sra. Rosario Jimena Canaviri Choque.

CONSIDERANDO:

Mediante Informe Técnico CITE SPDP/CSI N° 03/20 de fecha de fecha 03 de
noviembre de 2020, emitido por el Comit¢é de Seguridad de la Informacién del
SEPDEP, conformado por el Presidente del Comité de Seguridad de la Informacion —
Lic. Rolando Villarroel Dalenz, el Responsable de la Seguridad de la Informacion del
SEPDEP — Sr. Octavio Jesus Torrico Alvarez; la Secretaria del Comité de Seguridad
de la Informacion — Lic. Ariana Machicado Quiroga; la Miembro del Comité se
Seguridad de la Informacion — Sra. Rosario Canaviri Choque con referencia
"REGLAMENTO DE USO DE INTERNET Y CORREOS INSTITUCIONALES” donde
se llega establecer que: 1. Como parte del cronograma de implementacion del Plan
Institucional de la Seguridad de la Informacion se tenia como tarea la correccion
del servidor de correos electronicos, institucionales los cuales estaban listados en
BLACKLIST y estaban desactualizados, es por tal motivo que no se utilizaban por
todos los funcionarios de la entidad los cuales no permitia la emisién de correos
electronicos externos, en fecha 17 de agosto tras haber contrato servicios de
mantenimiento de la empresa SKYframe S.R.L se realizé la limpieza de Ips Publicas
asignadas al servidor de Correos Institucionales, asimismo se actualizo el servidor de
correos Zimbra y se adiciono el médulo de chat en linea. 2. En fecha 24/08/2020, se
realiz6 el Primer Reglamento de Uso de Internet y Correos Institucionales del Servicio
Plurinacional de Defensa Publica en cumplimiento al Cronograma de Implementacién
de PISI y se notificd a todo el Comité de la Seguridad de Informacion para su revision
y aprobacion. 3. En fecha 02/09/2020, el Abog. Miguel Bedregal Pacheco -
Presidente del CSI remite la Nota Interna SPDP/DSCIMEBP N° 305/2020 con las
observaciones para ser corregidas, las mismas ya fueron subsanadas. 4. En fecha
09/09/2020 el Lic. Juan Marcelo Sifani - Secretario del Comité de la Seguridad de la
Informacion mediante Hoja de Ruta DAF 1183 aprueba el Reglamento de uso de
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Internet y correos Institucionales. 5. En fecha 16/10/2020 la Sra. Rosario Canauviri
- Miembro del Comite de la Seguridad de la Informacion mediante Nota interna CITE:
SPDP/DNDP/RCC - 28/2020 aprueba el Reglamento de Uso de Internet y Correos
Institucionales. 6. En fecha 16/10/2020 se emite el Informe SPDP/UI/OTA-43/2020
adjuntando el Reglamento de Uso de Internet y Correos Institucionales. 7. En fecha
29/10/2020 el Abog. Luis Tola — Asesor Legal del SEPDEP, indica que se debe
complementar con el informe del Comite de la Seguridad de la Informacion, dado que
dos de los integrantes cesaron sus funciones se realizé la revision del Reglamento con
los nuevos integrantes de la Comision. 8. En fecha 03/11/2020 el Comiste de la
Seguridad de la Informacién nombrado mediante Resolucion Administrativa WBI N°
048/2020 revisa el Reglamento de Uso de Internet y Correos Institucionales dando su
conformidad y aprobacion y su remision a Direccion Nacional. Concluyendo que como
Responsable de la Seguridad de la Informacion realizé el Reglamento de Uso de
Internet y de Correos Institucionales y fue aprobado por el Comité de la Seguridad de
la Informacion en cumplimiento a uno de los controles definidos en el punto 8 y 9 del
tratamiento de Riesgos del Plan Institucional de la Seguridad de la Informacion.
Recomendando que mediante el area que corresponda se revise el Reglamento
adjunto al presente informe para su posterior aprobacién oficial, en cumplimiento a las
tareas especificadas en el Plan Institucional de la Seguridad de la Informacion de
SEPDEP.

CONSIDERANDO:

Que, el Informe Legal SPDP/AL/LJTM/N® 192/2020 de 05 de noviembre de 2020,
emitido por el Abog. Luis Juan Tola Mamani - Asesor Legal del SEPDEP concluye que:
“1. Mediante Informe Técnico CITE SPDP/CSI N° 03/20 de fecha de fecha 03 de
noviembre de 2020, emitido por el Comité de Seguridad de la Informacion del
SEPDEP, conformado por el Presidente del Comité de Seguridad de la Informacién —
Lic. Rolando Villarroel Dalenz, el Responsable de la Seguridad de la Informacion del
SEPDEP — Sr. Octavio JesUs Torrlco Alvarez; la Secretaria del Comité de Seguridad
de la Informacion — Lic. Ariana Machicado Quiroga; la Miembro del Comité se
Seguridad de la Informacién — Sra. Rosario Canaviri Choque dirigido a su autoridad
donde solicitan se apruebe el Reglamento de Uso de Internet y Correos
Institucionales. 2. El Reglamento de Uso de Internet y Correos Institucionales
propuesto el Comité de Seguridad de la Informacién del Servicio Plurinacional de
Defensa Publica, tiene por objeto normar y optimizar la disponibilidad, uso y control ae|
Internet y correo institucional del Servicio Plurinacional de Defensa Publica. 3.
Mediante Resolucion Administrativa WBI N° 032/2019 de 24 de agosto de 2019,
emitido por su autoridad como Directora Nacional del Servicio Plurinacional de
Defensa Publica Resuelve: “Aprobar el Plan Institucional de la Seguridad de la
Informacion del Servicio Plurinacional de Defensa Publica” 4. En cumplimiento a
las tareas especificadas en el Plan Institucional de la Seguridad de la Informacion del
SEPDEP, se tiene en su Capitulo Il — Metodologia de Gestién de Riesgo —
Tratamiento de Riesgos, en su Punto 8 y 10 establece que en cuanto al Servicio de
Correo Institucional y Servicio de Internet se debe gestionar usuarios y privilegios
para acceso a bases de datos, tablas, funciones y otros, como también Identificar a los
responsables y/o custodios de activos de la informacion”. Recomendando: “1.
APROBAR mediante Resolucion Administrativa el “Reglamento de Uso de Internet
y Correos Institucionales” propuesto y revisado por el Comité de Seguridad de la
Informacion del Servicio Plurinacional de Defensa Publica a efectos de normar vy
optimizar la disponibilidad, uso y control del Internet y correo institucional del Servicio
Plurinacional de Defensa Publica, conforme se tiene sefialado el Informe Técnico
SPDP-UI/OTA N° 003/2020 de fecha 03 de noviembre de 2020, emitido por el Comité
de Seguridad de la Informacion del SEPDEP, conformado por el Presidente del Comité
de Seguridad de la Informacion — Lic. Rolando Villarroel Dalenz, el Responsable de
la Seguridad de la Informacion del SEPDEP - Sr. Octavio Jesus Torrico Alvarez; la
Secretaria del Comité de Seguridad de la Informacion — Lic. Ariana Machlcado
Quiroga; la Miembro del Comité se Seguridad de la Informacién — Sra. Rosario
Canaviri Choque. Siendo que la misma no vulnera disposicion y normativa alguna. 2.
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APROBAR el Informe Técnico SPDP-UI/OTA N° 003/2020 de fecha 03 de noviembre
de 2020, emitido por el Comité de Seguridad de la Informacion del SEPDEP,
conformado por el Presidente del Comité de Seguridad de la Informacion — Lic.
Rolando Villarroel Dalenz, el Responsable de la Seguridad de la Informacion del
SEPDEP — Sr. Octavio Jesus Torrico Alvarez; la Secretaria del Comité de Seguridad
de la Informacion — Lic. Ariana Machicado Quiroga; la Miembro del Comité se
Seguridad de la Informacion — Sra. Rosario Canaviri Choque y sus respectivos
Anexos que conforman parte del mismo. 3. DISPONER que por la Direccion
Administrativa y Financiera, en coordinacion con el Responsable de la Seguridad de
la Informacién del SEPDEP — Sr. Octavio Jests Torrico Alvarez, sean los
encargados de su aplicacion y difusion del respectivo Reglamento de Uso de Internet
y Correos Institucionales”.

POR TANTO:

La suscrita Directora Nacional en ejercicio de las atribuciones conferidas por los incisos
1,2,10 y 28 del articulo 29 de la Ley N° 463 de 19 de diciembre de 2013.

RESUELVE:

PRIMERO. — Aprobar el “Reglamento de Uso de Internet y Correos Institucionales
del Servicio Plurinacional de Defensa Publica”, que en anexo formara parte de la
presente Resolucion.

SEGUNDO.- Aprobar el Informe Técnico SPDP-UI/OTA N° 003/2020 de fecha 03 de
noviembre de 2020 emitido por el Comité de Seguridad de la Informacion del SEPDEP,
conformado por el Presidente del Comité de Seguridad de la Informacion — Lic.
Rolando Villarroel Dalenz, el Responsable de la Seguridad de la Informacion del
SEPDEP — Sr. Octavio Jesus Torrico Alvarez; la Secretaria del Comité de Seguridad
de la Informacién — Lic. Ariana Machicado Quiroga; la Miembro del Comité se
Seguridad de la Informacion — Sra. Rosario Canaviri Choque y sus respectivos
Anexos que conforman parte del mismo y el Informe Legal SPDP/AL/LJTM/N®
192/2020 de 05 de noviembre de 2020 emitido por el Abog. Luis Juan Tola Mamani
- Asesora Legal del SEPDEP, mismos que forman parte integrante e indivisible de la
presente Resolucion Administrativa.

TERCERO.- La Direccion Administrativa y Financiera, en coordinacion con el
Responsable de la Seguridad de la Informacion del SEPDEP — Sr. Octavio Jesus
Torrico Alvarez, quedan encargados de su aplicacién y difusion del “Reglamento de
Uso de Internet y Correos Institucionales del Servicio Plurinacional de Defensa
Puablica”.

CUARTO.- Remitase una copia de la presente Resolucion Administrativa a la Agencia
de Gobierno Electrénico y Tecnologias de la Informacion y Comunicacion.

Registre, Comuniquese, Cumplase y Archivese.

ol

J
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informe SPDPR/U

VOTA - 34/2020 de fecha 24 de agosto e 2020 emitido por el Responsable de ia
Seguridad de la Informacion - Sr. Octavie Torrico ,\h-a;e/ emitiendo el reglamento de wso de

infernety correos Institucionales al comite de la Seguridad de Ia Informacien para su aprobacion.
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cuales se'encontraban listados en BLACKLIST v no se encontraban desactualizados. os por tal mativo
que 1o se utthizaban por todos i_us. luncionarios de la entidad los cuales no permitia la emision de
cofreos a correos electronicos externos, en fecha 17 de agosto tras haber contrato” servicios de
mantenitmiento de la empresa SKY frame S R.L se realizo la limpieza de Ips Pablicas asignad:
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hnplementacion de PIST y se notiticd a todo el comité de la seguridad de informacion para su revision
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SERVICIO PLURINACIONAL DE DEFENSA PUBLICA

DE : . Qctavio Jes-{ls Torrico Alvarez
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EECHA. 16 de octubre de 2020 5
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De mi mayor consideracion: _ : Nt

I ANTECEDENTES ' 20428

Nota Interna CITE: SPDP/DNDP/RCC - 28/2020 de fecha 16 de octubre de 2020 emitida por la Sra.
Rosario Canaviri Choque - Miembro del Comité de la Seguridad de la mformacion de Ref
Aprobacion del Reglamento de uso de Internet v Correos Institucionales f ~

Hoja de ruta DAF 1183 el cual en fecha 09 de septiembre de 2020 ef Lic. Juan Marcelo Sidani Condor
— Secretario del Comité de la Seguridad de la nformacion, aprobando el Reglamento de uso de
Internet y Cotreos Institucionales. :

Nota terna SPDP/DSC/MEBP — N° 305/2020 de focha 02 de septiembre de 2020 ewitiddo por ef
Abg. Miguel Bedregal Pacheco - P!Lsrdwze del comité de la seguridad de la informacién.

[nforme SPDP/UIOTA - 34/2020 de fecha 24 de agosto ¢ 2020 umtl do por el Res onsable de la
“Seguridad de la Informaciéon — Sr. Octavio Torrice Alvarez. emitiendo ¢l reglamento ‘de uso de
mternet y correos Institucionales al comité de la Seguridad de la Informacion para su aprebacion.

lnfbnm: CITE SPDP/UIVOTA - 31/20 de fecha 17 de agosto de 2020 de referencia “INFORME DI
CONFORMIDAD D SERVICIO DE  “MANTENIMIENTO CORRECTIVO ¥ PREVENTIVG DI
LOSSERVIDORES INFORMATICOS DEL SERVICIO PLURINACIONAL DE DEFENSA P IBLICA
(SEPDEP) "

Mediante Nota AGETIC/NE/5129/2019 de fecha 10 de sspuunbn de 2019 fue aprobada el P!cﬂl
~ Institucional de la Seguridad de la Informacion (PISI), por la Agencia de Gobierno Electrénico y
Tecnologias de la Informacion v Comunicacion,
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ESTADG PLURINACIONAL DE BOLIVIA
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TRAN?FARFN(‘IA ]NQTITU(‘[ONA!_
SERVICIO PLURINACIONAL DE DEFENSA PUBLICA

I1. ANALISIS

Como parte del cxonogranm de nuplementacmn del Plan Institucional de la Seguridad de la
Informacion se tenfa como tarea la correccion del servidor de correos electrénicos Institucionales los
cuales estaban listados en BLACKLIST y estaban desactualizados, es por tal motivo que no se

utilizaban por todos los funcionarios de la entidad y tenian varias limitaciones, en fecha 17 de agosto.

tras haber contrato servicios de mantenimiento de la empresa SKY frame S.R.L se realizo la limpieza
de Ips Publicas para a las cuales estaban ljstadas, asi mismo se actualizo el servidor de correos Zimbra
y se adiciond el modulo de chat en linea. %

En fecha 24 de agosto de 2020 mi persona en mi calidad de Responsable de la Seguridad de la
[Informacion realizo el primer reglamento de Uso de Internet y Correos Institucionales en
cumplimiento del cronograma de Imp]ementacmn de PISl y se notxfu,o a todo el comité de la
seguridad de informacion para su revision y aprobacion.

En fecha 02 de septiembre de 2020 el Abg. Miguel Bedregal Pacheco - Presidente del CSI remite la
Nota Interna SPDP/DSC/MEBP — N° 305/2020 con las observaciones para ser corregidas, las mismas
ya fueron subsanadas.

En fecha 09 de septiembre de 2020 el Lic. Juan Marcelo Sifiani — Secretario del comité de la seguridad
de la informacion mediante hoja de ruta DAF — 1183 aprueba el Reglamento de uso de internet y
~correos Institucionales. -

En fecha 16 de octubre de 2020 la Sra. Rosario Canaviri — Miembro del Comité de la mediante Nota
Interna CITE: SPDP/DNDP/RCC - 28/2020 dplueba el Reglamento de uso de nternet y correos
Institucionales. ;

HI. CONCLUSIONES

Segiin lo descrito se concluye que mi persona como Responsable de la Seguridad de la Informacion

realizo el Reglamento de uso de Internet y de Correos Institucionales y fue aprobado por el comité de
la seguridad de la informacion.

Iv. RECOMENDACIONES

Solicito a su autoridad mediante el area que corresponda se revise el Reglamento adjunto al presente
informe para su posterior aprobacion oficial por su persona, esto en cumplimiento a las tareas
especificadas en el Plan Institucional de la Seguridad de la Informacion del SEPDEP

Octavio Jesus Torrico Alvarez

ENCARGADO DE INFORMATICA f Q_‘/ g
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ECIADD PLUKEACIONAL DE BOLIVIA
“!Ni‘a[tkl() DE JUSTIC 1\

TR -\NHPARHH‘H INSTITUC i(!h‘&l
SERVICIO PLURINACIONAL DE DEFENSA PUBLICA

-k

REF.

FEGHA

NOTA INTERNA
- CITE: SPDP/DNDP/RCC -~ 28/2020

Sr Octavio Jesus Torrico Alvarez
RESPONSABLE DE LA SEGURIDAD DE LA iNFORMAC!ON
SERVICIO PLURINACIONAL DE DEFENSA PUBLICA

Sra. Rosario Ganaviri Choque
MIEBRO DE COMITE DE LA SEGURIDAD DE LA INFORMACION
SERVICIO PLURINACIONAL DE DEFENSA PUBLICA

Aprobacion del Reglamento de uso de Intemet y Correos

- Institucionales

16 de ociubre de 2020

De ms mayor consnderamon

En respuesta al informe SPDP/UI/OTA 34/2020 de Ref. [ntemet Correos Institucional del SEPDEP
{Reglamento), el cual se adjunta el reglamento para ser revisado por mi persona como miembro del
Comité de la.- Seguridad de la Informacion, es en este sentido que.doy conformidad al presente
reglamento para fines consiguientes,

Con este motivo, saludo a usted atentamente‘ : \

* ce. arch.
CITA!

Calle Batallon Golorados N° 24 Edificio “E! Candor” Pigo 13
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5 ; SERVICIO PLURINACIONAL DF DEFENGA PUBLICA
X - o -
INFORME
CITE SPDP/AI/OTA - 3420
Abg. Miguel Eduacdo Bedregal Pacheco ;
PRESIDENTE DL COMBE B LA et UL B DE LA
g GFORMACHN
SERVICIO 5"i.€ RINACIONAL DE DEFENSA PUBLICA
Lic. Juan Marc §u Sjmnl Condor
SEC ‘-‘;?«25%? BEL COMITE DE LA SECURIDAD DY LA
1 IACION ' ]
SERY 5 O PLURINACIONAL DY PUBLICA
‘OMITE DE LA SEGURIDAD DE LA
IONAL DE DEFENSA E"t’ Hi §'
DE Octavie Jestas Towrico Alvares ¥
B "s}’f}\'a‘\ﬁi EBE LASEGU RIDAD DE LA INFORMACION
SERVICIO PLURINACIONAL DE DIF SA P§ BiiCa
RE] Internet, Covrees Institucionales del SEPDEP {Regiaﬂ,enhr}‘
T
i ANTECEDENTES
2 arme &, IH' Sl"l)3"’_."[,-'2,‘(')"1'.:-\ =3 1720 de fecha 17 de agosto de 2020 de referencia “INJORME D
) DE SERVICIO DE CRIANTINIAMIIENTO | ’)”T,' T ¥ FENEECY D
Mediante nota AGETIC/NE/S129/2019 de fecha 10 de septiembre {ue aprobada el Pian
: Institucional de Seguridad de ;:, intormacion {PISH, porla Agencia de Gobicrno Flectronico
A7 o] i Lnﬂi(thi(l\ de nx!uinﬁ'n ton v Comunicacion
ik ANALISIS
Con el objetive de cumpl con ¢l cronograma de actividades del Plan Institucional de ta-Seguridad
de la Inf wm{-ldr‘m del Servicio Plurinacional de Defensa Publica se debe realizar un reglamento |
respeaio al usode ternet v de Correo hastitucions! 3 |
. .

GCalle Baia
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EXLABO PLUS AL DE BOLIVEA

MOUSTERIO DETUSTICIA

FTRANSPAREFHCIA TNSTITUCIONAL
SERVICIO FLURINACIONAL DE DEFENSA PUBLICA

~ esie entendido se realizéd el mantenimiento de los servicios de Correos Institucionales dado que

S misinos no estaban funcionando correctamente. la aplicacion ZIMBRA estaba desactualizada ¥y
~= tenia registrada la 1P Publica Asociada a los correos [nstitucionales en 8 listas negras fo que
npedia la salida de correos electronicos a servidores externos como GMATL. Y AHOO. HOTMAIL.
ETC.
Actualmente los correos Institucionales se encuentran funcionando carrectamente v 0o se encuentran
registradas en listas negras lo que permite enviar v recibir correos desde cualquier servidor de correos.
asi mismo la aplicacion se encuentra actualizada y va incluye la funcion de chat entre correos personal
que posee correos Institucionales.

Mi persona en i calidad de Responsable de la Seguridad de Informacion realizo ¢l manual de uso
de Internet v Correos Institucionales el mismo que adjunte al presente Informe para su revision y
aprobacion para ser emitido a la direccion Nacional.,

. CONCLUSIONES

Tras Jo expuesto anteriormente se concluye que una vez reatizado los arreglos pertinentes a los
servicios de los correos Institucionales del Servicio Plurinacional de Defensa Piblica. se realizo el
manual def uso de loternet y Correos Institucionales para ser revisado y aprobado por el comité de la
sepurdad de Tn lnfnemacion

v, RECOMENDACIONES

Recomiendo a su autoridad en su calidad de integrante del Comité del Plan Institucional de la
Scguridad de la Informacion revise el manual de uso de Internet y Correos lnstitucionales adjunio al

presente tnforitie para su conformidad o remitirlo con tas observaciones que tenga prescitey,

(_.}cl’{:l\fi{x Jesus Torrico Alvarer
ENCARGADO DE INFORMATICA
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Articulo I (Definicién del Reglamento)

El Reglamento Interno para el uso del Internet y correo institucional para el personal del Servicio
Plurinacional de Défensa Publica, es el instrumento que regula y norma el funcionamiento y manejo
del mismo, identificando a los responsables, sus derechos y obligaciones.

Articulo IT (Objeto)

El objeto del presente Reglamento es normar y optimizar la disponibilidad, uso y control del
Internet y correo institucional del Servicio Plurinacional de Defensa Publica.

Articulo III (Concepto)

Para efectos del presente Reglamento, se entendera por:

l. Internett Es la conexion (via -cable o inalambrica) con la que cuentan las
computadoras o equipos electronicos dentro de la red del Servicio Plurinacional de Defensa
Publica para conectarse y visualizar las paginas web desde un navegador y acceder a otros
servicios que ofrece esta red.

Internet ¢s una red de redes que permite la interconexién descentralizada de computadoras
a través de un conjunto de protocolos denominado TCP/IP. 3

2. Correo Institucional: Servicio de correos electronicos generado y administrado por

la Unidad de Informatica de la Direccién Administrativa y Financiera del Servicio
Plurinacional de Defensa Publica y usado por el servidor publico sin excepcion alguna.

Articulo IV (Base Legal)
El presente Reglamento Interno tiene como base legal las siguientes disposiciones:

* Ley 1178 Administracion y Control Gubernamentales (SAFCO)
e Ley463 - SEPDEP

Articulo V (Ambito de Aplicacion)

El presente Reglamento Interno es de aplicacion y cumplimiento obligatorio en todas las unidades
organizacionales del Servicio Plurinacional de Defensa Publica.

Articulo VI (Responsabilidades)

El incumplimiento a lo dispuesto en el presente Reglamento e instrucciones especiales, generara
responsabilidad de acuerdo a la Ley 1178 Articulo 1°, inciso ¢), concordante con el Articulo 235

Calle Batalion Colorados N° 24 Edificio “El Céndor’ Piso 13
Central: 2150137 - 2114757  www.sepdep.gob.bo
La Paz - Bolivia



inciso 4) de la Constitucion Politica del Estado, que establece la obligacion de todo servidor piiblico,
sin distincion de jerarquia, de rendir cuentas en el ambito econdmico. politico, técnico y
- administr a’nvo emergente del ejercicio de la funcion publica. a

| Dlreccmn Admmlstratlva y Fmanc:era (DAF) del SEPDEP

 Es Responsable de:

a) Cumplir y hacer cumplir las Normas del presente Reglamento Interno, de acuerdo a
los objetivos, recursos y naturaleza de las actividades del Servicio Plunnacnonal de
Defensa Publica.

b} Verficar el cumplimiento del presente Reg!ammm Interno, en todas las umdadcs
organizacionales del Servicio Plurinacional de Defensa Publica.

¢) Instruir a la Unidad de Informatica de la Direccion Administrativa y Financiera del SEPDEP
la instalacion de Internet, en las diferentes Unidades o Direcciones del SEPDEP.

2. Unidad de Informatica de la Direccion Administrativa Financiera.

]

Es Responsable de:

a) Realizar la instalacion del servicio de Internet y habilitacion de correos
instituctonales a los funcionarios de las diferentes unidades organizacionales del
Servicio . Plurinacional de Defensa Publica con autorizacion del Director
Administrativo Financiero. .

b} Velar por' el servicio continuo y adecuado del servicio de Internet para todas las
unidades organizacionales del Servicio Plurinacional de Defensa Publica.

c) Realizar seguimiento y control del uso adecuado de los servicios de Internet y correos
-institucionales del Servicio Plurinacional de Defensa Publica.

d) Elaborar informes acerca del uso adecuado del servicio de Internet y correos institucionales
vy denunciar ante el Director Administrativo Financiero cuando existan de uso inapropiado de
este servicio. ' -

3. Servidor Publico : AR

Es-responsable por el uso adecuado del servicio de Internet y Correos Institucionales acordes al -
presente informe y lo provisto por la Ley 1178 (SAFCO) y sus reglamentaciones.

7
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Articulo 7 (Aprobacién y Difusién del Reglamento)

Es facultad de la Direcciona Nacional del SEPDEP la aprobacion y difusion del presente Reglafnento,
mediante la Direccion Administrativa y Financiera.

Articulo 8 (Revision y Actualizacion del Reglamento)

La Direccién Administrativa y Financiera en coordinacion con sus unidades dependientes del
SEPDEP, revisara periddicamente el presente Reglamento y de ser necesario, actualizara el mismo
sobre la base del anlisis de la experiencia de su aplicacién v la dindmica administrativa, buscando
una mayor eficacia y uso adecuado de los servicios.

Articulo 9 (Uso y Control)

¥ El uso del servicio de Internet y correos institucionales estin limitados a labores
especificamente relacionadas con funciones asignadas al cargo de cada funcionario.

¥" Cada buzon de correo institucional tiene una capacidad de 400 Mb. de memoria y se podran
adjuntar archivos a los mensajes electronicos, no mayores a los 10 Mb.

v' Para no generar saturacién en los buzones de los correos institucionales, cada funcionario
deberd realizar de forma periddica el descargo de sus mensajes al equipo de computacién
asignado o a medios magnéticos portatiles.

v" Para ingresar al buzén del correo institucional deberd hacerlo a través de un navegador de
Internet (Internet Explorer, Mozilla Firefox, Opera u otros) introduciendo la siguiente
direccion.

https://mail sepdep.cob. bo

v' Para ingresar desde el interior de las oficinas de la Direccién Nacional o departamental la
paz que es donde esta los servidores fisicos se deber4 ingresar de la siguiente 2 maneras.

https://192.168.10.39

https://mail sepdep.gob.bo

Seguidamente el usuario visualizard un nuevo cuadro donde se requerira su nombre de usuario y
password. Al momento de la creacion de los correos institucionales todos los passwords de los
usuarios se encuentran estandarizado vy se les obliga a cambiar de contrasefia después del primer
inicio de sesion, por lo que todos los funcionarios tienen el derecho de poder personalizar el mismo.

Todos los passwords son de conocimiento exclusivo de cada funcionario y se encontraran
encriptados,

v" Todos los funcionarios del SEPDEP tienen la obligacion de habilitar su firma electronica en
los correos institucionales, bajo el siguiente formato: :
** Nombre y Apellidos.
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f

s Cargo - Unidad en la que trabaja (si amerita el Caso),
Unidad de la que depende. ;
** Direccion de su Oficina - Teléfono Fijo -~ Interno

Para habilitar la firma electronica se debe ingresar al correo institucional ZIMBRA, posteriormente
en la pestana preferencias, en el gual se desplegard un menu v se del_n_e ingresar en el apartado ﬁ@as ;
y crear su firma electronica de acuerdo al formato detallado anteriormente haciendo Click en el boton
"Nueva Firma™

v

v

El uso diario del correo institucional es OBLIGATORIO para todos los funcionarios que

tengan asignado un equipo conectade a Internet dentro de la institucion, ya que por este
~medio se difundiran circulares, notas internas e instructivos concernientes a la actividad que
~desarrolla el SEPDEP.

La revision y verificacion periddica de los correos institucionales ENVIADOS es
OBLIGATORIO, requiriendo siempre la opcién de NOTIFICACION DE ENTREGA. :
El correo institucional es un medio de comunicacion de CARACTER OFICIAL teniendo
validez como Nota Interna, Instructivo y/o Informe.

Todos los funcionarios nuevos o funcionarios antiguos que no tengan habilitado su
correq institucional tienen la obligacion de hacer su requerimiento de acuerdo al Articulo 3
inciso b) del presente reglamento y Reglamento de Comunicaciones (Asignacion) para su
respectiva habilitacion. :

Todos los puntos de red habilitados del SEPDEP. ya sean estos mediante cable
fisico o inalambrico, serdn inspeccionados por fa Unidad de Informatica peribdicamente
“analizando el ‘ancho de banda que cada funcionario usa para verificar su buen y adecuado
funcionamiento. evitando la saturacion y degradacion del servicio de Internet. \

Articulo 10 (De las Prohibiciones y Control) ;

Los servidores publicos que tienen habilitado el servicio de Internet y correos mstitucionales, estan
. prohibidos de: ' ' :

a) Usar el servicio de Internet y correos institucionales para fines que no sean los del

SEPDEP.

b) Cambiar la configuracion de red para el acceso de Internet, como nombres de equipo.

¢) Navegaren paginas sociales tales como:

-

\ .
< Blogger | .
% Facebook
< MySpace

— S S ——
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Wordpress

Windows Live Spaces
Flickr

hi5

Orkut

Six Apart

Baidu Space
Friendster

56.com

Webs.com

Bebo i
Scribd

LycosTripod

Tagged

imeem

Netlog

Sonico

e o ol ale e oD oB e o

- » L/ ()
R R R

d) Realizar descargas de programas, videos, musica mediante software P2P como:

% Audiogalaxy
¢ Bearshare

< BitDownload
% Bitgrabber

% Bitroli

% BitToment

< BitTorrent Ultra
*» Blubster

< Blubster 2.x
< Computwin
% E-Donkey

# Exeem

% File Pipe P2P
< TFileCroc

% FreeWire

< Grokster

< Imesh

< KaZaa

< Kiwi Alpha -
% Limewire

% MediaSeek

%  Morpheus

% NeoN apster
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*»  Netpumper

% OneMX

%  Piolet

%+  RockItNet

% Torrent101

%  Torrentg

%  Warez P2P

< Xolox

% pTorrent

<  ABC Bittorrent Client

%  Ares 1,91

s+ Ares Lite

% AudioGnome
' % Azureus

% Azureus

% BadBlue

%  BitComet

<  BitComet

%  BitSpirit

%+ BitTornado

BitTorrent

Blubster 1.2.3

Burst! BitTorrent Ciient
CQEX

DC++

Deepnet Explorer
Direct Connect

o ol ole e ol ol ol D oD

EarthStationS
% E-Mule
. % Filecroc
% Filetopia
<  Frostwire
%  Gnuclens
< Halite
% KCEasy
% Limewire 2 .
% MediaSeek Lite
% mldonkey
%+ Mute
% Phex
% - Qnext
% Shareaza
< Soulseek
% Torren! Search N

<  TorrentStorm
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% Waste
2 WinMX
% Zultrax

e) Escuchar radios o musica On Line.

f) Ver videos, TV o peliculas On Line.

&) Navegar en piginas pornograficas. -

h) Enviar mediante los correos institucionales propagandas de eventos y reuniones mno
relacionados con el SEPDEP. y :

i) Enviar mediante los correos institucionales cadenas de mensajes o anuncios de compra y
venta de productos.

1) Todas las paginas anteriormente mencionadas o relacionadas con fines similares, estaran
monitoreadas por un software de control de contenidos, implementado por la unidad de

‘ Informatica respectiva.

v' La Direccién Administrativa y Financiera, a través de la Unidad de Informatica que
corresponda, debe realizar de manera periodica y sorpresiva, el control sobré el uso

adecuado del servicio.

v El incumplimiento a las prohibiciones establecidas en et presente articulo, dara lugar a la
imposicion de una sancion emergente de responsabilidad administrativa, de acuerdo a la
gravedad del hecho.
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