; (ef‘“

NARIO DE

= BOLIVIA
BOLIVIA

RESOLUCION ADMINISTRATIVA MFSJ/N° 023/2024

La Paz, 14 de mayo de 2024
VISTOS.-

La Hoja de Ruta SEPDEP-UI-2597-2024, el Informe SEPDEP-UI-INF-Z-27-2024 de fecha 07 de
mayo de 2024, y el Informe Legal SPDP/AL/LJTM/N® 080/2024 de 14 de mayo de 2024 y todos
los demds antecedentes:

CONSIDERANDO.-

Que, el Servicio Plurinacional de Defensa Publica, bajo tuicién del Ministerio de Justicia y
Transparencia Institucional, como institucion descentralizada encargada del régimen de defensa
penal plblica de las personas denunciadas, imputadas o procesadas penalmente, conforme lo
establecido por la Ley N° 463, busca contribuir a la implementacion de las reformas orientadas a
mejorar el acceso a la justicia, haciendo énfasis en los grupos mas vulnerables de la sociedad
con un enfoque de derechos humanos y género, procurando brindar la oportunidad real de toda
persona imputada a contar con los medios adecuados y el tiempo necesario para ejercer su
defensa en todo proceso, misma que constituye una garantia inviolable que permiten concretar
el debido proceso e imparcialidad, las condiciones de igualdad juridica, un proceso pronto y
oportuno, acceder a la defensa técnica y el respeto y vigencia de los derechos y garantias
sustanciales procesales.

Que, el articulo 29 de la Ley N© 463 del Servicio Plurinacional de Defensa Publica de 19 de
diciembre de 2013, establece como atribuciones de la Directora Nacional “1. Dirigir, organizar y
administrar el Servicio. 2. Representar judicial y ejecutivamente a la institucion. 10.
Aprobar, modificar y dejar sin efecto reglamentos del servicio (...) 28. Otras atribuciones
establecidas por Ley”.

Que, la mencionada norma establece en su articulo 26 que la Directora Nacional es la Maxima
Autoridad del Servicio Plurinacional de Defensa Publica.

Que, mediante Resolucion Ministerial N© 108/2020 de 13 de noviembre de 2020 del Ministerio de
Justicia y Transparencia Institucional, se Designa como Directora Nacional del Servicio
Plurinacional de Defensa Publica a la ciudadana Marcela Filma Siles Jaksic con C.I. Nro. 3098580
Oruro.

CONSIDERANDO.-

Que, la Constitucién Politica del Estado en su articulo 232, establece que: “La Administracion
Publica se rige por los principios de legitimidad, legalidad, |mparC|al|dad compromiso e interés
social, ética, transparencia, igualdad, competencia, eficiencia, calidad, calidez, honestidad,
responsabmdad y resultados”. En su articulo 233 establece que: “Son servidoras y servidores
publicos las personas que desempenan funciones publicas (...)".

Que, la Ley N° 463 de 19 de diciembre de 2013, Ley del Servicio Plurinacional de Defensa Plblica
en su Articulo 1 (OBJETO) establece que: “Crease el Servicio Plurinacional de Defensa Publica,
bajo tuicion del Ministerio de Justicia y Transparencia Institucional, como institucion encargada
del régimen de defensa penal publica de las personas denunaadas, imputadas o procesadas
penalmente”. En su Articulo 29 (ATRIBUCIONES) establece como atribuciones de la Directora o
Director Nacional “1. Dirigir, organizar y administrar el Servicio. 2. Representar judicial vy
gjecutivamente a la institucion. 10. Aprobar, modificar y dejar sin efecto reglamentos del
servicio; (...) 28. Otras atribuciones establecidas por Ley”.

Que, mediante Resolucion Administrativa MFSJ/N° 12/2022 de 08 de abril de 2022, se aprobo el
Manual de Sistema de Seguimiento de Casos V3.0. del Servicio Plurinacional de Defensa Publica.

Que, mediante Resolucidon Administrativa MFSJ/N° 17/2022 de 29 de mayo de 2022, se aprobd
el Manual de Usuario Sistema de Capacitacion Autoformativa y Sistema de Talento Humano y
Agendamiento Virtual del Servicio Plurinacional de Defensa Publica.

Que, mediante Resolucion Administrativa MFSJ/N°® 42/2022 de 05 de diciembre de 2022, se
3probo la utilizacion del Sistema Integrado de Gestién Administrativa ZERO conforme al Manual
e Usuario.

Que, mediante Resolucién Administrativa MFSJ N° 008/2024 de 08 de febrero de 2024, se
Resuelve: "PRIMERO.- DESIGNAR Y RATIFICAR a los siguientes miembros del Comité de Segurldad
de la Informacion: Lic. Santos Daniel Tito Arratia - Director Administrativo Financiero; Lic. Lic.
Gonzalo Maurigio Martin Linares Valdez - Responsable de Planificacion y Difusion; Ing Octavio
Jesus Torrico Alvarez - Encargado de Informatica; Elena Fabiola Fernéandez Pacamia — Defensora
Publico. SEGUNDO.- CONFORMAR el Comité de Segundad de la Informacion de la siguiente manera:
Presidente: Lic. Santos Daniel Tito Arratia; Responsable de Seguridad de la Informacion (RSI): Ing.
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Octavio Jests Torrico Alvarez; Secretario: Lic. Gonzalo Mauricio Martin Linares Valdez; Miembro:
Abog. Elena Fabiola Fernandez Pacamia”.

CONSIDERANDO:

Que, de acuerdo a la Auditoria de Confiabilidad de los Registros y Estados Financieros de la
Gestidn 2023 - Punto 7.10 Ausencia de un Control al Sistema Integrado de gestion Digital — ZERO
a Personal, se recomienda que la Direccion Administrativa Financiera y este a la Unidad de Talento
Humano informar a la Unidad de Informéatica desvinculaciones originadas a objeto de que en el
dia una vez conocido el hecho se proceda a la restriccion en el Uso del Sistema ZERO (...).

Que, mediante Informe SEPDEP-UI-INF-Z-27-2024 de fecha 07 de mayo de 2024, emitido por el
Ing. Octavio Torrico Alvarez — Encargado de Informativa del SEPDEP via Lic. Santos Daniel Tito
Arratia - Director Administrativo Financiero del SEPDEP, con referencia “APROBACION
PROCEDIMIENTO INTERNO PARA LA GESTION DE USUARIO DE SISTEMAS INFORMATICOS
ZERO, SISEC3, SISCAP Y CORREOS INSTITUCIONALES DEL SERVICIO PLURINACIONAL DE
DEFENSA PUBLICA” se concluye que: “La Unidad de Informdtica en cumplimiento a las
recomendaciones de Auditoria Interna realizd el PROCEDIMIENTO INTERNO PARA LA GESTION
DE USUARIOS DE SISTEMAS INFORMATICOS ZERO, SISEC3, SISCAP Y CORREOS
INSTITUCIONALES DEL SERVICIO PLURINACIONAL DE DEFENSA PUBLICA”, Recomendando se
“Remita el presente Informe a la Direccion Nacional para su Aprobacion mediante resolucion y
posterior difusién al personal del Servicio Plurinacional de Defensa PUblica”.

Que, mediante Informe Legal SPDP/AL/LJTM/N® 080/2024 de 14 de mayo de 2024, emitido por
el Abog. Luis Juan Tola Mamani - Asesor Legal del SEPDEP concluye que: “1. De acuerdo a la
Auditoria de Confiabilidad de los Registros y Estados Financieros de la Gestion 2023 — Punto 7.10
Ausencia de un Control al Sistema Integrado de Gestion Digital — ZERO a Personal, se recomendd
que la Direccion Administrativa Financiera y este a la Unidad de Talento Humano informar a la
Unidad de Informatica desvinculaciones originadas a objeto de que en el dia una vez conocido el
hecho se proceda a la restriccion en el Uso del Sistema ZERO (...). 2. Mediante Informe SEPDEP-
UI-INF-Z-27-2024 de fecha 07 de mayo de 2024, emitido por el Ing. Octavio Torrico Alvarez —
Encargado de Informativa del SEPDEP via Lic. Santos Daniel Tito Arratia - Director Administrativo
Financiero del SEPDEP dirigido a su autoridad, con referencia APROBACION PROCEDIMIENTO
INTERNO PARA LA GESTION DE USUARIO DE SISTEMAS INFORMATICOS ZERO, SISEC3, SISCAP
Y CORREOS INSTITUCIONALES DEL SERVICIO PLURINACIONAL DE DEFENSA PUBLICA” se
solicita se apruebe el mediante Resolucion Administrativa. En su efecto, tomando en cuenta el
articulo 29 numeral 10 de la Ley N° 463 establece que su autoridad tienes las atribuciones de
“Aprobar, modificar y dejar sin efecto reglamentos del servicio”. Recomendando: “1. Aprobar
mediante Resolucion Administrativa el documento de “PROCEDIMIENTO INTERNO PARA LA
GESTION DE USUARIO DE SISTEMAS INFORMATICOS ZERO, SISEC3, SISCAP Y CORREOS
INSTITUCIONALES DEL SERVICIO PLURINACIONAL DE DEFENSA PUBLIC " de acuerdo al
Informe SEPDEP-UI-INF-Z-27-2024 de fecha 07 de mayo de 2024, emitido por el Ing. Octavio
Torrico Alvarez — Encargado de Informativa del SEPDEP via Lic. Santos Daniel Tito Arratia -
Director Administrativo Financiero del SEPDEP a efectos de que el mismo sea utilizado por el
personal del SEPDEP. Siendo que el mismo no vulnera disposicion y normativa alguna. 2. Aprobar
el Informe SEPDEP-UI-INF-Z-27-2024 de fecha 07 de mayo de 2024, emitido por el Ing. Octavio
Torrico Alvarez — Encargado de Informativa del SEPDEP via Lic. Santos Daniel Tito Arratia -
Director Administrativo Financiero del SEPDEP. 3. Disponer que, por la Direccion Administrativa
Financiera y Responsable de Planificacién y Difusion, sean los encargados de su aplicacion y
difusion del nuevo “PROCEDIMIENTO INTERNO PARA LA GESTION DE USUARIO DE SISTEMAS
INFORMATICOS ZERO, SISEC3, SISCAP Y CORREOS INSTITUCIONALES DEL SERVICIO
PLURINACIONAL DE DEFENSA PUBLICA”.

POR TANTO:

La suscrita Directora Nacional en ejercicio de las atribuciones conferidas por los numerales 1, 10
y 28 del articulo 29 de la Ley N° 463 de 19 de diciembre de 2013.

RESUELVE:

PRIMERO.- Aprobar el documento de “PROCEDIMIENTO INTERNO PARA LA GESTION DE
USUARIO DE SISTEMAS INFORMATICOS ZERO, SISEC3, SISCAP Y CORREOS
INSTITUCIONALES DEL SERVICIO PLURINACIONAL DE DEFENSA PUBLICA” de acuerdo
al Informe SEPDEP-UI-INF-Z-27-2024 de fecha 07 de mayo de 2024, emitido por el Ing.
Octavio Torrico Alvarez — Encargado de Informativa del SEPDEP via Lic. Saritos Daniel Tito
Arratia - Director Administrativo Financiero del SEPDEP y el Informe Legal
SPDP/AL/LITM/N° 080/2024 de 14 de mayo de 2024, emitido por el Abog. Luis Juan Tola
Mamani - Asesor Legal del SEPDEP.
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SEGUNDO.- Aprobar el Informe SEPDEP-UI-INF-Z-27-2024 de fecha 07 de mayo de 2024,
emitido por el Ing. Octavio Torrico Alvarez — Encargado de Informativa del SEPDEP via Lic.
Santos Daniel Tito Arratia - Director Administrativo Financiero del SEPDEP y el Informe Legal
SPDP/AL/LJTM/N° 080/2024 de 14 de mayo de 2024, emitido por el Abog. Luis Juan Tola
Mamani - Asesor Legal del SEPDEP, mismos que forman parte integrante e indivisible de la
presente Resolucion Administrativa.

TERCERO.- La Direccion Administrativa Financiera y Responsable de Planificacion y
Difusion, quedan los encargados de su aplicacion y difusion del nuevo "PROCEDIMIENTO
INTERNO PARA LA GESTION DE USUARIO DE SISTEMAS INFORMATICOS ZERO,
SISEC3, SISCAP Y CORREOS INSTITUCIONALES DEL SERVICIO PLURINACIONAL DE
DEFENSA PUBLICA".

Registre, Comuniquese, Cimplase y Archivese.

Abog. Marcelg Fijmg Siles Jaksic

Senvio Py VACIONAL

MINISTERIO DE HISTICIAY WANSE%RE%%:? Tﬁ(j{’tljr’ "?AEL
WIVT
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. DBJETIVO

El presente documento tiene por objeto establecer las acciones y alcances que se deben ejecutar al momento de crear,
modificar o desactivacidn de usuarios de aplicativos, dominia y correa corporativo,

2. ALCANCE

Este procedimiento aplica a toda creacidn, desactivacidn o modificacian que se realice sobre los usuarios del sistema ZERD,
SISECA, SISCAP y correo Institucional.

3. DEFINICHINES
Para efectos del presente documento deben entenderse las siguientes definiciones:

Ausencia temporal: para efectos de este estandar, se refiere a las ausencias de personal por un tiempo mayor a & dias
habiles. originado por vacaciones, licencias de cualquier tipo, incapacidades, entre otras

Autenticacidn: Es el proceso de detectar y comprobar la identidad digital de un usuario, mediante la verificacidn de las
credenciales del usuario,

Bloqueo o cancelacidn de una cuenta de usuario: se refiere a inhabilitar o eliminar una cuenta de usuario.
Bloquen o Inhabilitaciin de una cuenta de usuario: Se refiere a bloguear o inhabilitar una cuenta de usuario.

Contrasedia robusta: Es aquella contrasedia que na puede ser adivinada facilmente ya que cumple con los estandares de
calidad,

Contrasedia: fs el conjunto de simbolos y/o caracteres alfanuméricos que sirven para la autentificacion y control de acceso
en los sistemas de informacian.

Cuenta de sidper usuario: son cuentas genéricas de usuarios administradores provistas por, los fabricantes de los
sistemas o plataformas, con lo més altos privilegios sobre las mismas.

Cuentas de usuarios: [dentificador usado por una persona real para canectarse a un sistema de informacidn o servicio
(ZERD, SISECS. SISCAP y correo Institucional) Tiene asociada una contrasena para la autentificacion un conjunto de
privilegios que determina las acciones que tiene permisa de ejecutar.

Gestitin de usuarios: Es verificar la identidad de todo servidor piblico, consultores individuales de linea y persanal eventual
del Servicio Plurinacional de Defensa Pablica que utiliza un sistema de informacign y permiti la utilizacion personalizada
de recursas y privilegios de accesa.

Logs: Registros o eventos generados desde los sistemas que permiten evidenciar la trazabilidad de las actividades
ocurridas.

Privilegios: Conjunto de permisos otorgados a un ral que determinan las acciones autorizadas que ésta puede desempefiar
dentro del sistema de informacidn.

Ral: Es la farma de agrupar privilegios para asignarlos, luego a los usuarios.




4. PROCEDIMIENTOS

T Direccin Direccign Administrativa Financiera
@ “Situv® BOLIVIA , ,
= i Unidad/Area LINIDAD DE INFORMATICA
IDENTIFICACION DE PROCESOS Y PROCEDIMIENTOS
Ead.
Prﬁu?:(:-su Pracesa Procedi Procedimiento
rocedimiento
(a) &) ()
Gestian de usuarios de Ul-003-0f Creacidn de usuarios en sistemas informaticos
sistemas informaticos
(ZERD, SISECS, SISCAP y . . . . N
U003 carreo Institucional) | (H-003-02 Madificacian da usuarios en sistemas informaticas
U1-003-03 Desactivacitn de usuarios en sistemas informaticos

RESPONSABLES DE LA INFORMACION

ELABORADUD POR:

APROBADD POR:

FECHA: D7/05/2024




4.1 PROCEDIMIENTO PARA CREACICN DE USUARIDS EN SISTEMAS INFORMATICOS

Direceidn (1) Direccidan Administrativa Financiera

BOLIVIA

Unidad/Area (2) LINIDAD DE INFORMATICA

ASPECTOS GENERALES DEL PROCEDIMIENTD

N‘urr!htje tet Creacion de usuarios en sistemas informaticos Cadign Ll-003-01
procedimientn (a) | procedimiento (b)

Actividad/ Documentos generados | Responsable L Tiempo
N° Descripcidn (d) astimadn

tarea {B) (e}

El inmediato superior el primer dia habil de
la incorporacian del funcionario nuevo
| Proparcianar link Ningeno Inmediata proporcionard el link para su ingreso e { dia habil
para llenado superior informard 8l nuevo  funcionarin  |a

obligatoriedad de contar con civdadania
digital.

El funcionario una vez recibido el link en el
dia deberd llenar el formularic en
proporcionado,  debiendo  contar  con | dia habil
ciudadanfa digitat para su posterior
verificacian de la unidad de informatica

Llenado de o Funcionario
7 , Formulario digital
formulario Nuevo

El encargado de informatica una vez
recibido el formulario llenado por el nuevo
funcionario, en un plazo de 2 dia procedera

- Encergadode | @ la creacign del usuario.

3 , Formulario digital
usuario -

2 dias hahiles

Informatica En el caso de que los datos recepcionados

estén incarrectos se informara
funcionario para su correccicn. (retorna al
punta 2)

Posterior a la creacion se informa al
funcionario via correo electrénico y/a
Whatsapp que vya cuenta con las
credenciales  correspondientes  para
Frcargadode | Utlizar los  sistemas  del  Servicia
Plurinacional de Defensa Publica

Paner en
canacimiento de la Corren y/o

habilitacidn de los Whatsapp Informatica | dia habil

sistemas En el caso que el funcionario no pueda
ingresar a un sistema deberd informar al
encargada de informaética. (retorna al punto

3)




Direccidn (1)

Direccian Administrativa Financiera

BOLIVIA , ,
Unidad/Area (2) UNIDAD BE INFORMATICA
FLU.IO DE PROCEDIMIENTO
Nombre del . ; ; CE Cadigo 13-
ot Creacion de usuarios en sistemas informaticos . Ul-003-of
procedimiento (b)

Creacion de Usuarios

Inmediato superior

nueve funcionario

Unidad de Sistemas




4.2, PROCEDIMIENTO PARA MODIFICACION DE USUARIDS EN SISTEMAS INFORMATICOS

BOLIVIA

Direccidn

Direccitn Administrativa Financiera

Linidad/Area

Unidad de Informatica

ASPECTOS GENERALES DEL PROCEDIMIENTO

Nombre del

Maodificacidn de usuarios en sistemas

Cadigo

e H-a03-02
procedimiento (a) informaticos procedimiento (b)
Actividad/ Documentos Responsable Tiempo
e Descripeidn (d ;

N N generados(b) (@ peitn (d) estimado
|. la secretaria de la direccian nacional al emitir
memorandum de cambio de cargo, suplencias u otras
razones que implique el uso de los sistemas, en el dia y
mediante el sistema Zern debera poner en conocimiento
a la unidad de informatica para realizar los cambios
correspondientes  (adjuntando el documento

Secretaria . correspondiente).
Direccidn
Nota Interna | Nacional. Tafento 2. £l Responsable de Talento Human, de existir un error
Solicitud de Solicitud de Hum'ann en los datos de los funcionarios debe saolicitar la
. i madificacién de datos de cualquiera de los sist del :
|| madificacian de modificacion | servidor pablico, modificacia ) lq e e@s 1 1 dia habil
— mediante sistema | consultores SEPDEP, previa fundamentacién mediante nota interna
7ERD ol o adjuntande documentacian pertinente al Encargado de
| jtica.
linea y personal hformétics
eventual. 3. El servidor publica, consultores individuales de linea o
personat eventual, de encontrar un errar en sus datos
personales debe solicitar la modificacin de datos de
cualquiera de fos sistemas del SEPDEP, previa
fundamentacion mediante nota interna a la Direccitn
Administrativa Financiera, para su verificacidn por el
encargado de Informatica.
Recepcion y o Encargado de | Revisa la documentacién recibida. verifica y realiza los .
7 ke e Formutario Digital) fonmtics cambios requeridos si correspande I dia habi
Nota Interna
Solicitud de Encargada de [Ina vez realizado el cambio, en [a misma heja de ruta
3 | Natificacidn madificacian Infnrfnatica generada por el solicitante, la Unidad de Infarmética | | dia habil
mediante sistema pondré en conocimiento los cambios realizados.
ZERD




Direccidn (1)

Direccion Administrativa Financiera

) ¥ soiivia , ,
L Unidad/Area (2) HNIDAD DE INFERMATICA
ASPECTOS GENERALES DEL PROCEDIMIENTO
Nombre del adi
prnnzzn:i::uti (a) Modificacian de usuarios en sistemas informaticos praeeggg;gzt&(b) uI-003-02

Mudificacion de Usuario

Secretaria DN

Talento Humano

Unidad de Sistemas Funcionario

v




4.3, PROCEDIMIENTD PARA DESACTIVACION DE USUARIDS EN SISTEMAS INFORMATICOS

= BOLIVIA

Direccidn

Direccian Administrativa Financiera

Unidad/Area

UNIDAD DE INFORMATICA

ASPECTOS GENERALES DEL PROCEDIMIENTD

Nambre del Desactivacion de usuarios en sistemas Cadiga UI-003-03
pracedimienta (a) infarmaticos procedimienta (b)
N° Actividad/ Dnnumenttz;) Responsable Descripzin (d) T:ampu
generadas estimado
tarea (a) (c)
La Secretaria de la Direccion Nacional una vez
emitida el memarandum de agradecimienta o
Solisitud de Nota Interna de Secretaria aceptacion de renuncia o resolucion de contrato,
|} desa[;tivanic’m solicitud mediante Direccitn deberd remitic en el dia la documentacitn | dia habil
sistema Zero Nacional respaldatoria a la Unidad de Informatica para
proceder a fa desactivacidn de fos sistemas det
funcionario e informar hajas de rutas pendientes.
Recepcin de Los sisternas st desactivaran en un plazo miximo
7 | documentacion | Formulario Digital Encargadg @2 | ge 7 dias habiles a partir de la recepcion de |2 | 9 gias habiles
para Informatica | {formacian en la Unidad de Informatica.
desactivacidn
Una vez realizado la desactivacion en los
sistemas  se  realizard el registro
carrespondiente en un formulario digital.
3 REQiSt’"P dfj' la Registrn = Encargadp G | De ser necesarin a solicitud de la Directora 9 dias hahil
desactivacion sistema Informatica | Nagignal, Birector de Supervision y Control o
Director Administrativo Financiero, se podré
generar un reporte de acciones en el sistema
IERD del funcionario desvinculads.




ESTALD FLURINAGIONA. 3T

Direceidn (1)

Direccian Administrativa Financiera

BOLIVIA i )
tinidad/Area (2} UNIDAD BE INFORMATICA
FLU.JD DE PROCEDIMIENTO
Nombre del adi
praci?m:i:nt:(a) Desactivacion de usuarios en sistemas informaticos Ell.]dfgu ) ul-003-03

Bajs de usuarios

Secretaria de 1a ON

Unidad de Informatica

vaz emilid
e! memorandum de

|Racibe infomnacion
de terminacion de

agradecimiento o
FEoEpiacion de ranunciz o
resoiucion da condraio

remite una copia 3!l
\unéd 2d de infarmatic

]

funciones mediante|
i spistema zere

L partir de la
finalizzcion de
funcionss s tiens
- un mEima de 2
digs habiles para
raalizar ls
deshabilitacion




